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I POLITYKA OCHRONY DANYCH

W Glass System Technologies S.A.
ochrona informacji, danych osobowych
oraz poufnych zasobdw organizacji jest
wysoce istotnym aspektem
odpowiedzialnego i zgodnego z prawem
dziatania. W dobie cyfryzacji, rosnacej roli
danych oraz ryzyka zwigzanego z ich
nieuprawnionym wykorzystaniem, kazdy
pracownik i wspotpracownik firmy ma
obowigzek  zachowania  najwyzszej
starannosci w ich  przetwarzaniu.
Informacje strategiczne, dane
kontrahentow, klientow oraz
wspotpracownikdéw sg dobrem, ktére musi
by¢ bezwzglednie chronione — nie tylko ze
wzgledu na przepisy prawa, ale przede
wszystkim ze wzgledu na etyke
zawodowg, reputacje firmy i zaufanie
interesariuszy. Ten rozdziat Kodeksu
definiuje zasady obchodzenia sie z
informacjami  poufnymi i  danymi
osobowymi, przypomina o obowigzkach
wynikajgcych z RODO oraz wyjasnia, jak
postepowac, by unikaé ryzyk naruszenia

poufnosci w praktyce.
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§1. Zasady ogélne

1.

Pracownicy, wspétpracownicy, cztonkowie zarzadu oraz wszystkie osoby dziatajgce
w imieniu Glass System sg zobowigzane do przestrzegania zasad poufnosci oraz do
ochrony danych osobowych i informacji wrazliwych, do ktérych majg dostep w
zwigzku z wykonywang praca.

Obowigzek zachowania poufnosci dotyczy zaréwno informacji uzyskanych w czasie
trwania stosunku pracy/wspétpracy, jak i po jego zakonczeniu.

Informacje poufne to wszelkie dane, ktérych ujawnienie mogtoby narazi¢ Spotke, jej
kontrahentéw, klientow lub pracownikéw na szkode, w szczegolnosci:

a) dane finansowe i handlowe,

b) dane technologiczne i projektowe,

c) dane osobowe,

d) strategie biznesowe,

e) oferty handlowe, umowy, analizy, plany inwestycyjne,

f) dane klientéw i dostawcéw,

g) dane logowania i informacje systemowe.

§2. Ochrona danych osobowych (RODO)

1.

Spotka dziata zgodnie z obowigzujgcym Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 (RODO) oraz ustawg o ochronie danych osobowych.
Dane osobowe przetwarzane sg wytgcznie:

a) w zakresie niezbednym do realizacji celéw stuzbowych,

b) na podstawie odpowiednich podstaw prawnych,

c) w sposob przejrzysty, bezpieczny i zgodny z zasadg minimalizac;ji.

Kazdy pracownik przetwarzajgcy dane osobowe jest zobowigzany do:

a) zachowania tajemnicy danych,

b) nieprzekazywania ich osobom trzecim bez upowaznienia,

c) korzystania wytgcznie z autoryzowanych narzedzi i systemow,

d) nieprzechowywania danych w miejscach niechronionych (np. prywatnych
urzgdzeniach, niezaszyfrowanych pendrive’ach).

Naruszenie zasad ochrony danych osobowych moze skutkowac:

a) odpowiedzialnoscia dyscyplinarng,
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b) odpowiedzialnoscig cywilng i karng,

c) szkodg dla reputacji Spoétki oraz utratg zaufania interesariuszy.

§3. Zasady postepowania z informacjami poufnymi

1. Informacje poufne moga by¢ przekazywane wytacznie:
a) osobom uprawnionym,
b) w zakresie niezbednym do realizacji obowigzkéw,
c) zgodnie z wewnetrznymi procedurami bezpieczenstwa.

2. Zabrania sie:
a) kopiowania, udostepniania lub rozpowszechniania informacji bez zgody,
b) omawiania tematéw poufnych w miejscach publicznych,
c) przesytania danych w sposéb niezabezpieczony (np. publiczne e-maile,
niezabezpieczone komunikatory),
d) wynoszenia dokumentéw lub plikéw poza firme bez upowaznienia.

3. W przypadku watpliwosci co do charakteru informacji, nalezy traktowac je jako
poufne i skonsultowac sie z przetozonym lub osobg odpowiedzialng za ochrone

danych.

§4. Srodki bezpieczeristwa i prewencja

1. Spotka wdraza techniczne i organizacyjne srodki ochrony danych, m.in.:
a) systemy kontroli dostepu,
b) szyfrowanie danych,
c) audyty bezpieczenstwa IT,
d) szkolenia z zakresu ochrony informac;ji i danych osobowych.

2. Kazdy pracownik ma obowigzek:
a) przestrzegac¢ zasad logowania, blokowania ekranéw i haset,
b) chroni¢ urzadzenia stuzbowe przed dostepem oséb nieuprawnionych,

c) zgtaszaé kazdg sytuacje naruszenia poufnosci lub podejrzenia wycieku informac;ji
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§5. Odpowiedzialno$é i konsekwencje

1. Naruszenie zasad opisanych w niniejszym rozdziale jest traktowane jako powazne
wykroczenie przeciwko obowigzkom stuzbowym i moze skutkowac:
a) upomnieniem,
b) rozwigzaniem umowy,
c¢) zawiadomieniem odpowiednich organéw w przypadku podejrzenia przestepstwa.

2. Spoétka nie ponosi odpowiedzialnosci za dziatania pracownikdw naruszajgcych
swiadomie polityke poufnosci, zwtaszcza jesli dziatania te byly sprzeczne z
niniejszym Kodeksem i pisemnymi wytycznymi oraz nie wynikaty z charakteru

wykonywanych obowigzkéw stuzbowych.
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